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Introducao

As regras descritas na integridade das normas internas e na legislacao aplicavel
as empresas AZ Quest' devem ser cumpridas por todos os socios, diretores, analistas,
representantes, estagiarios ou jovens aprendizes (definidos, resumidamente como
“colaborador” ou “colaboradores”), de modo que todos devem ter ciéncia a respeito
do conteldo disposto.

O Plano de Continuidade dos Negocios (“PCN”) tem como objetivo: (i)
especificar as ameacas e riscos identificados na AZ Quest; (ii) analisar os impactos no
negocio, caso essas ameacas se concretizem; (iii) tracar e estabelecer estratégias e
acoes eficientes e eficazes para que eventos de origem interna e externa nao
impactem significativamente no negocio, visando manter as areas criticas em
operacao; (iv) indicar acoes e procedimentos, demonstrar e divulgar as
responsabilidades e funcdées de cada Colaborador no processo e funcionamento
durante o ambiente de contingéncia; e (v) indicar o momento do deslocamento, para

0 ambiente contingenciado e retomada das operacoes.
Principais Objetivos

Os principais objetivos que devem ser atingidos pelo PCN sao: minimizar danos
imediatos e perdas numa situacao de emergéncia, assegurar, dos processos de negocio
criticos e do pleno funcionamento das instalacoes e equipamentos, assegurar a rapida
ativacao dos processos de negocio criticos, fornecer conscientizacao e treinamento
para Colaboradores chaves encarregados desta atividade, conscientizar sobre os riscos
que a organizacao esta exposta, no que diz respeito a sua probabilidade e impacto,
incluindo a identificacao e priorizacao dos processos criticos do negécio, conscientizar
sobre o impacto que as interrupcoes terao sobre o negdcio, considerar a contratacao
de seguro compativel que possa ser parte integrante do processo de continuidade,
definir e documentar a estratégia de continuidade consistente com os objetivos e
prioridades estabelecidos para o negocio, detalhar e documentar o PCN alinhado com
a estratégia estabelecida, testar e atualizar regularmente o PCN e procedimentos
implantados e garantir que a gestao da continuidade do negécio esteja incorporada

aos processos e estrutura da organizacao.

' O grupo AZ Quest é composto por: AZ Quest Holdings SA (CNPJ/ME n° 41.667.352/0001-82),
AZ Quest Investimentos Ltda (CNPJ/ME n° 04.506.394/0001-05), AZ Quest MZK Investimentos
Macro e Credito Ltda (CNPJ/ME n° 21.676.427/0001-84), AZ Quest Agro Ltda. (CNPJ/ME n°
48.401.513/0001-30) e AZ Quest Infra Ltda. (CNPJ/ME n° 50.544.038/0001-01).
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Regras e diretrizes

Assim como descritos nas demais Normas Internas que abordam o tema, a AZ

Quest conta com as seguintes frentes de atuacao:

i. Primeira Linha de Defesa: é representada pelas areas de negocios ou
operacionais, que sao responsaveis por incorporar o processo de continuidade as
atividades, zelando por sua gestao e observancia da Politica, Normas internas e
regulamentacoes pertinentes. Desta forma, € responsavel por estabelecer
processo para, periodicamente, identificar e analisar seus fornecedores, revisar
0s processos e identificar as novas contratacdes e/ou alteracdes nos contratos
atuais, solicitar a apresentacao do PCN e dos resultados dos exercicios, para os
fornecedores que possuem uma estratégia implantada; Definir a estratégia de
continuidade em ferramenta corporativa; e Formalizar a assuncao a riscos, na
impossibilidade de implantacao da estratégia.

ii.  Segunda Linha de Defesa: é representada pelas areas de controle, com as
responsabilidades de: auxiliar na identificacao dos processos criticos; apoiar na
aplicacao dos critérios de relevancia; dar suporte no processo de avaliacdo do
PCN de fornecedores; auxiliar no tratamento do fornecedor relevante; assessorar
no processo de gerenciamento de fornecedores relevantes; apoiar a avaliacao dos
resultados e dos planos de melhoria, quando for o caso; apoiar a avaliacao de
efetividade da estratégia de continuidade adotada; e

iii.  Terceira Linha de Defesa: é representada pela auditoria, que é responsavel por
avaliar e reportar a eficacia nas atividades voltadas a gestao de continuidade de
fornecedores, incluindo a forma como a primeira e a segunda linha de defesa

alcancam seus objetivos.

Ameacas Consideradas

Ameacas extremamente grave: sao consideradas ameacas extremamente
graves, incéndios, explosdes, inundacdes, falta de energia da contingéncia do gerador,
roubos, vandalismo, sabotagens, hackers ou situacoes que impecam o acesso as
instalacoes atuais.

Ameacas muito grave: sao consideradas ameacas muito graves, falhas em
equipamentos de informatica, falhas nos sistemas de Tl, falha em equipamento de

telecomunicacées ou componentes de rede, greves, bloqueios e disparo de sprinklers.
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Ameacas Graves: sao consideradas ameacas graves acontecimentos nao

previstos, porém definidos como contingéncia pelo Comité.
Grupo de Continuidade de Negécios

Sao consideradas areas chaves da AZ Quest, tanto do ponto de vista técnico
como de negobcios, sendo estas, componentes do grupo de continuidade do negocio,
estabelecidas pelo Comité de Tecnologia da Informacao.

O comité é composto pelo Diretor de Operacoes e pelo Diretor Executivo, pelo
Responsavel pela Area de Infraestrutura/Tl e, na sua auséncia, demais membros da
Area de Infraestrutura/TI.

Sao considerados como pontos criticos os sistemas utilizados pelas areas da AZ
Quest na operacao e geracao de receitas, sendo estes necessarios a sobrevivéncia e
funcionamento da empresa.

As areas criticas, que em razao de ocorréncias de problemas nos sistemas
impactam na paralisacao parcial ou total das operacdes da empresa, bem como os
Colaboradores que estardao no ambiente de contingéncia sao: mesa de operacoes,
administrativo, backoffice, compliance, risco e middle-office.

No ambiente de contingéncia estdo disponibilizadas estacdes de trabalho com
sistema replicado, fiel ao utilizado na AZ Quest. Estao disponiveis 5 (cinco) posicoes

em nuvem.
Principais Objetivos

O processo de planejamento atenta para os objetivos requeridos do negocio,
como, por exemplo, a recuperacao de determinados servicos especificos para os
clientes, em um prazo aceitavel. Os servicos e recursos deverao possibilitar que isto
ocorra, sejam previstos contemplando Colaboradores, recursos em geral, tecnologia
de informacao, assim como itens de reposicao dos recursos e instalacoes de
processamento da informacao.

E importante que o PCN especifique claramente as condices de sua ativacdo,
assim como as responsabilidades individuais para a execucao de cada uma das
atividades do PCN. Quando novos requisitos sao identificados, é importante que os

procedimentos de emergéncia relacionados sejam ajustados de forma apropriada.
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Teste do Plano Recuperacdo de Negocios

Trata do conjunto de acdes que permitem avaliar a capacidade que os planos e
procedimentos tém de responder requisitos de desempenho previamente definidos. Os
testes sao realizados de acordo com cronograma, escopo e cenarios previamente
estabelecidos entre as areas envolvidas e sao uma fonte de oportunidade para a
melhoria continua na resposta aos eventos.

Tem como objetivo estabelecer o planejamento de testes e resultados
detalhados, ambos com a assinatura dos responsaveis pela execucdo da atividade;
verificar Log das acdes efetuadas nos sistemas envolvidos; e evidenciar a participacao

dos terceiros envolvidos e dos recursos utilizados.

Manutencao do Plano de Continuidade de Negocios

As manutencoes, testes e revisdes do PCN ocorrem anualmente, obedecendo o
nivel de criticidade e quantidade de alteracbes efetuadas no ambiente tecnoldgico e

dos procedimentos estabelecidos neste plano que possam causar impacto na AZ Quest.

Pontos de controle

O PCN é composto por (i) mapeamento das ameacas e riscos aos negdcios da AZ
Quest, abordando os recursos de tecnologia, informacao e humanos (pessoas); (ii)
mapeamento (analise de impacto) dos principais processos / sistemas criticos para a
sobrevivéncia da AZ Quest; (iii) documentacoes das execucdes a cada 12 (doze) meses
dos testes do PCN, registro dos resultados, correcoes de desvios e recomendacoes de
melhorias; e revisao em paralelo do PCN, com base nos resultados dos testes e das

modificacées do ambiente computacional e dos processos da AZ Quest.
Mapeamento de processos

A empresa AZ Quest conta com a seguinte estrutura com processos: negocio,

apoio ao negocio apoio a estrutura:
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Para negocios, sao considerados processos toda area que dentro de suas
atividades diretas seja geradora de receita - como no caso da mesa de operacoes.

Para apoio ao negocio, os processos definidos sdao as areas que diretamente
provém as condicdes necessarias para a execucao dos processos (continuidade e
efetivacao) das areas de Negdcios. Ou seja, as areas de Compliance, Backoffice,
Cadastro, Macroeconomia e Risco.

Para apoio a estrutura, sao consideradas todas as areas que suportam o
funcionamento de toda a empresa, independentemente do foco da area. Como:

Administrativo, Processos, Diretoria Executiva, Tecnologia, Limpeza e Recepcao.
Prestadores de servicos

As caracteristicas e descricoes das solucoes técnicas contratadas estao
dispostas no contrato com os prestadores de servicos.

- MICROSOFT (“Azure”) - suite do Office 365, ou seja, pacote Office completo,

Skype for Business, Videoconferéncia.
Procedimentos

Apds a identificacao do incidente, o usuario(s) responsavel(s) pelo acionamento
do Plano de Continuidadede Negocios operacional (Diretor de Operacdes ou Responsavel
pela Area de Tecnologia), devera(3o) acionar todos os responsaveis, relatando o
incidente,da empresa AZ Quest.

Seguem procedimentos: (i) O Responsavel pela Area de Infraestrutura/TI ou o
Diretor de Operacdes acionarao a diretoria; (ii) O Diretor de Operacdes, o Responsavel
pela Area de Infraestrutura/Tl e no minimo um diretor executivo analisardo a situacao
em conjunto e sera declarada a contingéncia ou nao; (iii) declarada a contingéncia, o
Responsavel pela Area de Infraestrutura/Tl ou o Diretor de Operacdes da Az Quest
avisarao os responsaveis de cada area; (iv) os responsaveis de cada area acionarao suas
respectivas equipes; (v) os funcionarios informados sobre a ativacao do Plano de
Contingéncia e as pessoas previamente indicadas devem se dirigir ao novo local ou
permanecer na sua residéncia; (vi) confirmada a necessidade de Contingéncia, o Tl é
acionado.

E de sua responsabilidade ativar todos os servicos e garantir o pleno

funcionamento dos recursos necessarios para este processo.
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Apds a recepcao dos funcionarios que ficarao alocados no site de contingéncia,
o Tl, prestara todo suporte necessario.

O TI fara a analise do impacto sofrido na sede da AZ Quest e junto ao Comité
de Tecnologia da Informacao determinarao as acoes necessarias para a execucao do
Plano de Recuperacao de Negdcios.

Ao declarar estado de contingéncia, em paralelo a ativacao do site para receber
os demais colaboradores, a area Comercial entrara em contato com os distribuidores
informando que a AZ Quest encontra-se em Contingéncia, a mesa avisara as corretoras
sobre o ocorrido e o backoffice avisara os administradores envolvidos.

Assim como descrito nas demais Normas Internas que tratam do tema, quando
o ambiente de trabalho tiver sido restabelecido, encontrar-se funcional e devidamente
testado e certificado pela equipe de TI, estes informam a diretoria executiva que
autorizara sobre o fim da contingéncia e informara os responsaveis por cada area para
que suas respectivas equipes sede da empresa.

Neste momento, a equipe de Tl se certificara sobre o desligamento dos
equipamentos e que a réplica dos arquivos (planilhas, banco de dados, servicos) a fim

de que estejam corretamente direcionados para o ambiente de producao normal.
Prolongamento do Plano de Continuidade de Negocios

Nos casos em que os sistemas ou as rotinas normais dos diversos setores da
empresa nao possam ser retomadas a normalidade o Comité de Tecnologia da
Informacao sera responsavel por aprovar contratacao de novos espacos no site remoto
e locacdo de maquinas. O TI sera responsavel por configurar e assegurar o

arquivamento na nuvem Azure.
Governanca

A area de Compliance é responsavel pela atualizacao das diretrizes corporativas
que contemplam as politicas e procedimentos de Continuidade de Negocios,
assegurando que os Comités de Continuidade e de Gestao de Crises Corporativas
estejam sempre informados sobre os assuntos pertinente ao tema.

As areas de negdcio sdao responsaveis pelas suas proprias instrucées de
continuidade dos seus negocios, armazenados e validados pela area de Gestao de
Continuidade de Negocios e pelos pontos focais de cada 2 de 3 Highly Confidential.

Todos os testes e documentos sdao submetidos a validacdo do Comité de
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Compliance. Em caso de evento de contingéncia, um grupo de atuacao especifica

trabalha para tratar o cenario.

Atualizacao, Disseminacao de cultura e Manutencao

O PCN foi aprovado internamente, e seu conteudo é disseminado para todos os
colaboradores da AZ Quest, tanto pelas vias de contato cotidianas, como no processo
de treinamento imediatamente ap6s o ingresso do colaborador, como no treinamento

de atualizacao anual, conforme o inciso Il do artigo 24 da Resolucao CVM n° 21/2021.



